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automaticamente

Uma das mais arduas tarefas dos administradores e técnicos de rede é
manter atualizado o parque de maquinas com todos os patches e atualiza¢des
de seguranca. O SUS (Software Update Services) foi lancado em 2003 e sera
descontinuado no final deste ano, no entanto, sua nova versao ja esta dispo-
nivel parainstalacdo. Trata-se do WSUS (Windows Server Update Services), que
vocé terd a oportunidade de conhecer nesta matéria e instala-lo em seguida,
ja que o software é disponibilizado gratuitamente pela Microsoft.

Update Services

PAULO ROBERTO SANT 'ANNA CARDOSO

GERENCIAMENTO DE PATCHES

Ultimamente temos visto uma série de
virus, worms e ameagas digitais que exploram
vulnerabilidades dos sistemas e aplicativos
produzidos pela Microsoft. Alids, nunca o
assunto seguranca da informagao esteve tao
na moda e os fabricantes se mexeram tanto
para conter os ataques. Sabemos também
que para proteger os sistemas sob sua res-
ponsabilidade, os profissionais dadrea devem
unir conhecimento adquirido com anos
de estudo e trabalho com as ferramentas
adequadas, ¢ 0 WSUS certamente ¢ uma
delas, pois evita que os sistemas sejam com-
prometidos por vulnerabilidades que fo-
ram exploradas num momento em que a
cotrecdo j4 havia sido disponibilizada pela
Microsoft.

Eajulgar pelo ritmo acelerado com que
novas vulnerabilidades sao descobertas e
as corregoes langadas, ndo € a toa que todo
técnico eadministrador de rede deve se pre-
ocupar muito com essa questao, preparando-
se ndo apenas com a implementa¢io de
alguma ferramenta deatualizagao, mas tam-
bém com amudangade culturaeatitude. O
mercado ndo admite mais um profissional
estdtico, que apenas reaja aos problemas,
mas sim os que sejam capazes de prevé-los
¢ jd tenham uma estratégia operacional em
funcionamento para lidar com os mesmos.
Porisso que hoje em dia o gerenciamento de
patches tornou-se uma atividade cada vez
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mais importante para as empresas, sendo
necessdrio que os profissionais conhecam e
saibam operar bem as solugdes disponiveis
no mercado.

Em micros domésticos, a atualizagao
dos sistemas ¢ feita por download via site
Windows Update ou pelo recurso Atuali-
zagbes automdticas do Windows, que pode
ser configurado para fazer asatualizagoes sem
qualquer intervengio manual do usudrio.
Esta mesma estratégia poderia perfeitamente
ser adotada no ambiente corporativo, mas
imagine sé ter que configurar umaa umaas
dezenas ou centenas de mdquinas instaladas
na rede? Seria uma grande perda de tem-
po e um desperdicio de uso de banda de
Internet, pois todasas mdquinas estariam se
conectando ao servidor da Microsoft para
baixar as atualizagoes. Nao seria melhor
fazer estes downloads a partir de uma tnica
mdquina e dela fazer a distribui¢io para as
mdquinas da rede local?

Visando satisfazer esta necessidade do
mercado, em 2003 a Microsoft disponibi-
lizou gratuitamente o SUS, que foi tema
de duas matérias nas edi¢oes n2 36 e 37 da
PC&CIA. Na verdade, o SUS se tornou
uma étima opgao e rapidamente foi imple-
mentado em diversas empresas, principal-
mente naquelas que j4 possufam dominios
Windows 2000 e que nio haviam imple-
mentado uma solugio semelhante dispo-
nibilizada por terceiros no mercado. Era
uma ferramenta que atendiabem a questao

das atualizagbes, mas que possuia muitas
limitagbes como, por exemplo, a falta de
relatérios, que demandava a utilizagao de
ferramentas de terceiros. Além disso, 0 SUS
carecia de outros recursos que proporcio-
nassem um melhor controle eadministragao
sobre todo o processo. Com tudo isto, abriu-
se caminho para uma segunda versio do
SUS, a qual recebeu o nome de WSUS e
continua sendo gratuita.

O primeiro ponto digno de nota sobre
0 WSUS ¢ sua total integragao com redes
baseadas em dominios com Active Directory
eservidores Windows 2000/2003, que torna
mais fécila configuragio eaimplementagio
do ambiente. Por exemplo, uma empresa
com vdrias filiais pode possuir vdrios servi-
dores WSUS interligados através de uma
estrutura j4 existente com o AD, o que nao
seria fdcil de fazer (e em alguns casos até
invidvel) com solu¢oes concorrentes de ter-
ceiros.

REQUISITOS PARA A
INSTALACAO DO WSUS

A Microsoft recomenda que o WSUS
seja instalado em um servidor dedicado
apenas para essa aplicagdo, o que é fécil de
justificar pelaimportanciae criticidade atual
dasatualizagoes de seguranga. Osrequisitos
minimos para este servidor estdo apresen-
tados na tabela 1.

PC & CIA N° 56 - MARCO 2006

6/4/2006, 17:52



]

*

SO Servidor - Windows Server 2003 em todas as edigdes, com excecdo da edigdo Web e das versdes 64 bits

- Windows 2000 Server com SP4
Hardware  Para até 500 estacdes clientes:

- Pelo menos um processador Pentium Il 750 MHz (Pentium Il 1 GHz ou similar é o recomendado)
- Minimo de 512 MB de memaria RAM e 1 GB recomendado

Para mais de 500 estagdes clientes:

- Pelo menos um processador Pentium Il 1 GHz (Pentium 4 3 GHz ou similar é recomendado; dois processadores sdo

recomendados para mais de 10000 clientes)
- 1 GB Memdria RAM pelo menos
Software Com Windows Server 2003:
- Microsoft Internet Information Services (IIS) 6.0

- Microsoft .NET Framework 1.1 Service Pack 1 para Windows 2003 http://go.microsoft.com/fwlink/?Linkld=35326
- Background Intelligent Transfer Service (BITS) 2.0 www.microsoft.com/downloads/details.aspx?FamilylD=3fd31f05-d091-

49b3-8a80-bf9b83261372
Com Windows 2000 Server:
- Microsoft Internet Information Services (IIS) 5.0

- Background Intelligent Transfer Service (BITS) 2.0 www.microsoft.com/downloads/details.aspx?FamilylD=3ee866a0-3a09~

4fdf-8bdb-c906850ab9f2

- MSDE 2000 Release A http://go.microsoft.com/fwlink/?Linkld=35713

- Microsoft Internet Explorer 6.0 SP1 http://go.microsoft.com/fwlink/?Linkld=22355

- Microsoft .NET Framework 1.1 Redistributable Package http://go.microsoft.com/fwlink/?Linkld=9104
- Microsoft .NET Framework 1.1 SP1 http://go.microsoft.com/fwlink/?Linkld=35325

Disco - Particdo NTFS onde o WSUS for instalado

- Minimo de 1 GB de espaco livre na particéo do sistema

- Minimo de 6 GB de espaco livre na particdo que armazenara o contetido do WSUS (valor recomendado é 30 GB)
- Minimo de 2 GB de espaco livre na particdo onde for instalado o Windows SQL Server 2000 Desktop Engine (WMSDE)
Bancode  No pacote do WSUS esta incluido o WMSDE, uma versao gratuita do SQL Server, ou entdo pode ser instalado o SQL Server

Dados 2000. Para servidores com Windows 2000 Server deve ser instalado o MSDE 2000.
Clientes do - Recurso Atualizades automaticas, presente nas seguintes versoes de Windows:
WSUS * Windows 2000 Professional com SP3 ou SP4, Windows 2000 Server com SP3 ou SP4, Windows 2000

Advanced Server com SP3 ou SP4
* Windows XP Professional com SP1 ou SP2

* Windows Server 2003 nas versoes Standard, Enterprise, Web e Datacenter

|
T1|Infraestrutura para instalacdo do WSUS.

DOWNLOAD

O pacote de aproximadamente 130
MB pode ser obtido gratuitamente no
site www.microsoft.com/windowsserver
system/updateservices/downloads/
wsus.mspx, para isto basta fazer um registro
usando uma conta de email do Hotmail ou
MSN. Também ¢ necessdria uma licenga
vélida de servidor (2000/2003) e licencas
adicionais das estagbes clientes que se atu-
alizardo nesse servidor. Caso a implemen-
tagdo seja em redes médias e grandes, serd
necessdrio instalar o SQL Server 2000, o qual
também deverd ter sua licenca comprada.

NOVAS FUNCIONALIDADES

O WSUS apresenta muitas novidades
com rela¢do ao seu antecessor. Entre elas:

- Realiza atualizagbes em mais produtos
além do sistema operacional, incluindo os
Windows 2000 e Server 2003, Windows
XP Professional, Office XP/2003, SQL Ser-
ver 2000, Exchange Server 2003 e MSDE;
também faza distribui¢o de Service Packse,
segundo a Microsoft, aidéia é estender este
suporte a outros produtos no futuro;

- Gerarelatérios de mdquinas, patches,
configuracio do servidor e também um
inventdrio bdsico de hardware;
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-Traz ferramentas de linha de comando;

- Utiliza a tecnologia BITS 2.0 (Back-
ground Intelligent Transfer Service) para fazer
um melhor gerenciamento dabandade rede
utilizada para o download dos patches;

- Possibilita a criagdo de grupos de md-
quinas para melhorar a administragao. Por
exemplo, grupos Servidores e Desktops,
com isso, torna-se possivel uma melhor
customizac¢ao do ambiente em relagio as
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atualizagbes de seguranga, além da realizagdo
de testes de implementagdo, selecionando
algumas mdquinas e homologando os novos
patches de seguranca.

- Suporte a até 10000 clientes por set-
vidor;

- Uso de banco dedados WMSDE para
armazenamento de informacoes em redes
com poucos microse SQL Server 2000 para
administrar grandes bases de dados geradas
em uma rede com muitos micros.

FUNCIONAMENTO E CENARIOS

O WSUS atua como uma interface entre
arede interna daempresa e os servidores da
Microsoft onde estao armazenados os pacotes
de atualizagio e patches dos produtos, o
mais que conhecido Windows Update- WU
(Iniciar — Windows Update). O Servidor
WSUS baixa os pacotes do site WU em
um hordrio agendado, para apds, em um
hordrio também pré-definido, distribuir as
atualizagbes de acordo comas configuragdes
feitas pelo administrador. Na verdade, sao
as estagoes clientes que acessam o WSUS,
depoiséqueoservidorverificaem cadauma
delas quais atualizagdes estao instaladas e
envia 0s NOVos pacotes, se necessario.

Osadministradores de rede agora podem
gerar relatdrios das estagbes e verificar quais
atualizacoes estao instaladas ou faltando, as-
sim fica mais ficil definiraagdo a ser tomada
com relagdo as estagdes. Além disso, pode
serverificado se determinadaatualizacio foi
instalada com sucesso ou falhou.

i
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Podemos ter vdrios cendrios e situagdes
com o WSUS, desde que bem projetados,
com estudos de links de comunicagao, forma
deacesso e autenticagao, ntimero de estagoes e
cusudrios. O ideal é que asimplementagoes S
sejam feitas aproveitando uma possivel estru-
turade rede com dominio Active Directory jd
existente, pelo fato daintegragio nativae da
autentica¢do ser mais robusta e segura, além
dafacilidade na configuragio dos servidores
e estagoes clientes utilizando as Politicas de
Grupo (GPOs) do Windows.

Na figura 1, por exemplo, vemos um
cendrio de uma grande implementacio, | Estaonoz Estagiod
onde umaempresa com matrizem Sao Paulo 2| Em redes pequenas, apenas um servidor com o WSUS ja € o suficiente.
mantém comunicagao com trés filiais (Rio de
Janeiro, Minas Gerais e Parand). Levando-se
em contaadistincia eaqualidade doslinks,
énecessdrio fazer o balanceamento da tarefa
de distribuicao de patches e atualizacoes.

Internet

Estagdo 1 Estaciio 4
I

F: Microsoft Windows Server Update Services Setup Wizard

Database Dptions
ou can specify where ta store data for Micrasoft ‘Windows Server Update Services.

servidores WSUS que se deseja
implementar. Por exemplo, caso
este nao sejao primeiro servidor

You can have Microsaft Windows Server Update Semvices install SOL Server Deskiop Engine
[w/indows) or you can use an existing databass server for Micrasoft Windows Server Update

Com isso, foi instalado um servidor WSUS
central na matriz, onde estio feitas todas
as configuragdes e que é responsdvel por
fazer o download dos pacotes a partir da
Internet. Deste servidor é que os mesmos sao
replicados para os outros servidores WSUS
localizados nas filiais, que s3o os encarre-
gados peladistribui¢ao dasatualizagoes nas
estagoes locais. Assim, evita-se um tréfego
desnecessdrio na rede e torna possivel uma
melhor administracao do servigo.

Contudo, mesmo em redes onde nio
exista essa situagao, o WSUS pode ser im-
plementado (figura 2).

INSTALACAO DO SERVIDOR WSUS

Apésaverificagio dos requisitos de hard-
ware e software e da instalagao do servidor
com um dos sistemas operacionais supor-
tados pelo WSUS, vamos partir para a ins-
talagao do produto. Nossos testes foram
feitos em um ambiente de pequeno porte,
por isso utilizamos a instalagao padrao do
WSUS com o banco de dados WMSDE (fi-
gura 3), uso dosite padrio do IIS escutando
na porta 80 e com o armazenamento das
atualizagbes no disco local do servidor.

A instalagdo é simples e segue o padrio
Installer da Microsoft (Next-Next-Finish).
Deveser feito logon no servidor com uma con-
tacomdireitos deadministrador nosistema,
apdsisso, execute o arquivo WSUSSetup.exe
para iniciar a instalagio.

S6 na tela “Mirror Update Settings”
¢ preciso tomar cuidado para adequar a
instalagao do WSUS 4 configuragio doam-
biente de rede j4 existente e da estrutura de
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WSUS narede e deva estar liga- Services dota

IF you install s databass server, the foldsr must bs on a diive formatted with the NTFS fil system
that has @ minimum of 2 G of free disk space (% GE i you chose to store updates locally on the
same drive)

do ao servidor principal, en-

tdo devemos especificar o nome

puter

do servidor principal. Agora,
caso este seja seu Unico servidor
WSUS, entao basta nao selecio-
nar opgao alguma e clicar em
Next.

[priwrsLsy

Browsse
|

€ Use an existing database server o this computer

Em “Ready to Install Win-

7

dows Server Update Services” é

<Bak [ Het> | Camcel |

exibido um mini relatdrio com
as opgdes de configuracio sele-
cionadas duranteainstalagdo, que no nosso
caso ficou assim:

- Armazenamento dos pacotes: D:\
WSUS\WSUSContent

- Arquivos do Banco de Dados: D:\
WSUS

- Site de Administragaio do WSUS:
http://SERVIDOR/WSUSAdmin

- Site de Atualizagio dos clientes: http:/
/SERVIDOR/selfupdate

Apés a verificagio, clique em Next e o
Setup do WSUS serd iniciado. Terminada
esta etapa, clique em Finish e reinicie o
servidor.

CONFIGURACAO DO SERVIDOR WSUS

Todas as configuragdes sio feitas pelo
site de Administra¢ao que pode seracessado
no servidor através do caminho Ferramen-
tas administrativas > Microsoft Windows
Server Update Services, ou entaoa partir de
qualquer outra mdquina da rede através do
endereco http://servidor/WSUSAdmin
(figura 4). Para isto basta estar logado com
uma conta pertencente ao grupo adminis-

|
3| Instalacdo do WSUS: selecionando banco de dados que
acompanha o produto.

tradores ou administradores do WSUS no
servidor onde o pacote foi instalado.

No Website de administragio, precisa-
mos clicar em Opgoes para acessar as trés
opeoes de configuragio do programa: Sincro-
nizagao, Aprova¢io Automdtica e Compu-
tadores.

OPCOES DE CONFIGURACAOQ

Para baixar as atualizagoes no servidor
precisamos apontar o WSUS para o site
WindowsUpdate. Caso sua rede tenha um
servidor proxy, o mesmo deve ser especifi-
cado para o acesso a Internet, e em redes
que possuam um firewall entre o servidor
WSUS ealnternet, serd necessdrio liberar as
atualizagoes. O WSUS utiliza o protocolo
http (porta 80) e o https (porta 443) para
baixar as atualizacoes.

Se estes protocolos estiverem bloquea-
dos, libere os seguintes links no firewall:
http://windowsupdate.microsoft.com,
http://*.windowsupdate.microsoft.com,
https://*.windowsupdate.microsoft.com,
http://*.update.microsoft.com,
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diretamente do site Windows Update, ou
de outro servidor WSUS. Em Arquivos de
Atualizagio eidiomas, pode serdefinido se as
atualizagbes serdo armazenadas localmente
e selecionar o idioma em que os pacotes

Bam~inde ao Microsoft Windows Server Update Services

o LUpdatn ] schrng

<4 Status em semtafeien, 17 de janeiro de 2006 1638

Remizacien @ st estardo disponiveis. Apds realizar todas essas
ot b sl configuragdes clique em Salvar Configu-
atzsgies moadss; T tatus stus; cosn ~

s poaei 0 s e ragoes (figura 5).

Arusieagfes que prectsan de arquivosi O

Em Opgoes de Aprovagao Automd-
tica, vocé pode, por exemplo, selecionar um
determinado grupo de servidores para os
. quais as atualizagoes de seguranca e criticas
jd estao aprovadas para instalagdo automa-
ticamente. Enquanto isto, aum outro grupo
denominado Computadores, por exemplo,

[ Lista de Tarefos Pendenkes
1. Bevisor abyokeacies Criicn e d Scpuronca

@ Revisa sutras abualizacies

@ Rovicar configuragies do sincron iz 5o

g Bvimar conmitadores mussstes

4, Usar a Camada de Sequete Sequrs (55L1)

P Errheveh i s6 estariam aprovadas para instalacdo as
R— s | Corpn 20024 atualizagdes criticas. E esta flexibilidade e

alto grau de customizagdo que fazem do

T s WSUSumadtima ferramenta. ApSs todas as

configuragoes clique novamente em Salvar

4| Pagina inicial do WSUS; site exibe uma lista de tarefas pendentes.
Configuragoes.

https://*.update.microsoft.com,
http://*.windowsupdate.com, http://
download.windowsupdate.com, http://
download.microsoft.com, http://*.down
load.windowsupdate.com, http://wustat.
windows.com e http://ntservicepack.
microsoft.com.

Para configuraras opgoes de rede eassim
poder sincronizar seu servidor com o da
Microsoft, especifique a conexdo de rede
clicando em Opgoes, Opgoes de Sincro-
nizagao. A sincronizagio pode ser manual ou
agendada automaticamente. Dependendo
dapoliticaadotada, também é possivel per-
mitir que as atualizagbes sejam aprovadas
para instalacio assim que forem baixadas.

Neste momento, podemos ainda espe-
cificar quais produtos da Microsoft receberao
atualizagbes e Service Packs. Como regra
geral, disponibilize atualizagbes paratudo o
que estiver sendo usado em sua rede. Por
isso, é importante ter em maos um inventdrio
detalhado e um efetivo controle de licengas.
Por exemplo: se os micros utilizam o con-
junto Windows XP/Office 2003, nao hd
necessidade daaprovagio dasatualizagoes do
conjunto Windows 2000/Office 2000.

Em Classificacoes de atualizagio, de-
vem ser especificados os tipos de pacotes
que serdo disponibilizados, como Service
Packs, atualizag6es criticas, atualizacoes
de seguranga, ferramentas, entre outros.
Mais uma vez a configuracio depende da
realidade e da estrutura de cada empresa,
por exemplo, em empresas que possuam
muitos micros e ndo tenham umarede bem
dimensionada, com links de baixa velocida-
de, nao é recomenddvel que Service Packs do
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Windows XP com mais de 100 MB fiquem
trafegando pelarede. O recomenddvel é que
sempre estejam aprovadas as atualizagdes
de seguranga e criticas.

Em Origem da Atualizagio, vocé pode
optar entre fazer o download dos pacotes

A e rosalt Windows Server Update Sereces - Microsolt Inbernet Eaplorer

Bh B U Fporbs Dok Hop

Por ultimo, em Opgoes de Compu-
tadores, podemos configurar a forma de
administragdo dos grupos de computadores:
manualmente ou através de um politica de

grupo (GPO) - figura 6.

S R e P e o e |
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Addrase | bl jszeodue wsusscn
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Huskoagan ch Wirdons Server Lpdeln Soraces
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I Aprorver suk ek comentn o ahudkesgen do WAL
e, [T e ol irent

5| Configurando o funcionamento do servidor WSUS.
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6| Configurando WSUS.
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SINCRONIZANDO O SERVIDOR

N arualizacios

Para que asatualizagoes sejam disponibi-
lizadas na rede local, é necessdrio sincronizar o
servidor WSUS com o servidor da Microsoft.

FaTE o e el B
5 Aovesio de skt

wacroce | TR

' Ewbecao filtrade: 507 dusieegtes
Produtas: Tadas

Total neste servidor; 594 dusizartas
Aprovacao: Intadar

T4 Rocusar auaiagio u
Nesta primeira ocasiao o processo ¢ manual = o T T T
~ . T | i ks de Abszagd i: dlar
e demorado porque sdo baixados todos os ol | |[5-e i 5 b Db
. 7] Seryue 2000 54 7 Abckag: 10yafz006 etk
pacotes dos produtos com os respectivos e e Mo dmarms IS0 I
‘g . . . 1] b2 e 10J3(Z006 Instelar
idiomas selecionados. Para sincronizar o i - i sl thigrnte. SIS e
. . ~ ~ [t atar | B e ‘Widoms Server Absdzeghes de seqwanga SIH2006 Instelar
servidor, clique em Opgoes, Opgoes de St o kst arngs S
. . _ . . N i Mol peeh -] 7] & IKBR12919 thosfcegiins te e e SIE006 Inskeler
Sincronizagao, Sincronizar agora. Quando canon o & e L
11 - | ke [ % 2epdes ok 112006 It
a sincronizagdo terminar, clique em Atua- - st 0 ssdgle s el
St : H , ] =
lizagbes para verificar os pacotes que foram TR ety
baixados (figura 7). Bty i p et
VA & e Cort i 60 . Vo pod 3 3 pectagen
Classifcacio: koo e sginens - '
Produtass Windoee 1
natanllanpamnnlg targa-faira, 10 d Jancire da 5005
APROVANDO AS ATUALIZACOES e - M

Apés o download e asincronizagio do [ '

HEDE-O0Z
Classificag i de severidede do MSRC: Crkca

]~ T

servidor, os pacotes estdo armazenados e
precisam seraprovados para instalagdo. Para
isto, clique em Atualiza¢des para ver uma lista com todas as
atualizagbes disponiveis. Selecione uma, duas ou quantas forem
necessdrias em Tarefas de Atualizagdo e em seguida, clique em
Aprovar a Instalagdo. Agora selecione os grupos para os quais
essas atualizagbes estardo disponiveis e clique em OK. Note que
determinados pacotes que possam causar problema em alguma
aplicacio ou sistema, podem ser recusados.
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As atualizagdes ja estdo no WSUS, agora ¢ distribuir na rede local.

CRIANDO GRUPOS DE COMPUTADORES

Jd comentamos que uma das mais tteis funcionalidades do WSUS
¢ permitir a criagdo de grupos de computadores, pois podemos criar
um grupo Servidores, em que seriam disponibilizados apenas pacotes
destinados aos servidores Windows 2000/2003, enquanto um outro,
denominado testes, concentraria as mdquinas “cobaias”, que receberiam
asatualizagdes antes de serem colocadas em produgio, avaliando assim
possiveis problemas que poderiam afetar as mdquinas do ambiente
de produgdo.

Para Criar um novo grupo no site de administragao, clique em
Computadores e depois em Criar um grupo de computadores.
Na nova janela que serd aberta, digite o nome do grupo e clique em
OK.

Existem duas maneiras de adicionar computadores a um deter-
minado grupo: Automaticamente por politica de grupo, conforme
vimos em Opgdes de computadores, ou manualmente. Para adicio-
nar manualmente clique em Computadores para ver uma lista dos
computadores clientes do WSUS, selecione um ou mais e depois, em
Tarefas, clique em Mover os computadores selecionados, sclecione
o grupo desejado e clique em OK.

CONFIGURACAO DOS CLIENTES

Servidor instalado, WSUS configurado, mas e as estagoes clientes?
Precisamos configurd-las também, ea melhor maneira de fazermos isso seria
utilizando as politicasde
grupo aplicadasatravés
do dominio Active Di-
rectory. Contudo, sa-
bemos que nem todos

Adicionar ou remover modelos .

Modelos de diretiva atuais:

21|

| Tamanho | Modificada em

42KB 4/8/2004 10:00
1475KB  4/8/2004 10:00
T865KE  4/8/2004 10:00

FOKE  30/8/2004 16:06

46KE  26/5/2005 0516

possuem o AD insta-
lado em suas empre-
sas, portanto, vamos
ver ambas as configu-
ragoes.

I Adicianar. | Bemover Fechar

Selecionando arquivo wuau.adm.

(=)
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Configurar atualizacées Configuragda

| Estada |

automaticas

| & o ajustar a o 5

dr&o

Exibir Propriedades

Requisitos:

ngdwws Server 2003, ¥ 5P1, 2000 {3 Habiltar destino do lado do cliente

Descrigda:
Especiica s o computador irg
receber stualizaces de sequranca &
outros dowrloads importantes =3 L .
Bras o SarVico B sk CAE A 50 & atrasar Reinicalizaco de instalagties agendadas
automatica do Windows.

Essa configuragio permite especficar
a ativaio das atuslizagées
automaticas no computador. Se o
servico estiver ativads, & necessério
selecionar uma das quatro opeBes nas
corfiguragBes de diretivas de grupo:

2 = Avisar antes ds fazer o download
das stualizacdes e de instalé-las no
computador

Quando o Windows encontra
atudlizagiies que se aplicam a0
computader, ele exibe um icone na
area de stabus com uma mensagem
para fazer o download das
atudlizagdies. Clique no feone ou na
mensagem a fim de selecionar as
atualizagies cujo download vacE
deseia fazer. Em sequids, @ Windaws
Fars o download das atualzagdes
selecionadas em segunda plano.
Quanda o download estiver concluida,
o icane apareceré novamente na rea
de status, avisando que as
atuslizacies i4 estio instaladas.
Clique o icone ou na mensagem para
selecionar as atualizacdies que deseja
instalar.

{4 Mao exibir a opsdo Tnstalar Atualzagdes e Desligar' na caixa de didlogo Desligar o Windows
5 ‘Instalar Atuslizacdes e Desigar' na caixa de dizlogn Desligar o Windows

(24 Especificar o local do servica de atualizacio na intranet ds Microsoft

{3 Redsfinir instalagfies agendadss em Atusizagfies Autométicas

{2 Néo ha reinicios automaticos nas instalagdes agendadas em Atualizagies Automaticas
{2 Frequéncia de detecgSo de Atualizagiies Automaticas

{58 Permitir instalag3o imediata de Atualizagdes Automaticas

=8 Solicitar reinicializacSo novamente com instalagfes agendadas
8 Permitir que usudrios que ndo so administradores recebam notificagfies de atualizacso

Wo-configurada
Wo-configurado
Ativado
Wo-confiqurada
Ho-configurada
Wo-configurada
Wéo-configurada
Wéo-configurada
Wo-configurada
Wo-configurada
Ativado

2=

Propriedades de Especificar o local do servico de al

Canliguragio | Explicar |

ﬁ E specificar o local do servigo de atualizago na intranet da Microsaft

W&o configurado
& hvads
" Desativada

Configurar o serviga de stualizagBo da intianet para detectar atualizagBes

http: /S ervidor

Configure as estatisticas do servidar intranet:

Ihllp:ffSeNidor

[exempla: hitp /Intranatllpd01]

CONFIGURACAO VIAAD - NO SERVI-
DOR CONTROLADOR DE DOMINIO

Clique em Iniciar > Executar > digite
mmc e clique em OK. Em Console, clique
em Adicionar/Remover Snap-In, depois
em Adicionar. Em Adicionar Snap-In
auténomo selecione Editor de Objeto de
Diretiva de Grupo e clique em Adicionar.
Agora selecione, por exemplo, o grupo de
servidores de dominio e clique em Ok.

Navegue em Configuragio do Compu-
tador, clique com o botao direito em Mo-
delos Administrativos, depois em Adicionar
ou remover modelos, clique em Adicio-
nar, em Modelos de diretivas selecione o
arquivo wuau.adm que estd armazenado
em C:\Windows\Inf, agora clique em Abrir
e depois em Fechar. O arquivo wuau.adm
¢ o modelo administrativo do WSUS onde
serdo feitas as configuragoes dos clientes
(figura 8).

Ainda na console do Gpedit (Editor
de politicas de grupo), navegue em Confi-
guragio do computador > Modelos admi-
nistrativos > Componentes do Windows >
Windows Update para fazer as configuragdes
personalizadas com relagdo aos clientes.
(figura 9).

Apés configurar as opgoes, feche a con-
sole das politicas de grupo no servidor com
AD.

Asestagdes que jd eram clientes dealgum
servidor SUS terdo o componente Atuali-
zagbes Automdticas migrado para a nova
versao assim que for feito o primeiro acesso
ao servidor WSUS (figura 10). Essa atua-
lizagao ¢ feita de forma automdtica, sendo
distribuida pelo IIS. Micros com Windows
XP SP2 j4 estao preparados para acessar o
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|
Suporte em: Windows Server 2003, XP 5P1, 2000 5F3
Configuragia anterion | Eréuima configuagio |
oK I Cancelar | Aplicar |

9| Duplo clique em cada item provoca a aber-
tura de telas de configuragdo com explica-
cOes bem sugestivas; a direita, apontamento
das estaces para o servidor WSUS.

servidor WSUS por j4 possuirem o cliente
atualizado.

J4 os com Windows XP sem nenhum
Service Packinstalado, ou que nunca tenham
acessado um servidor SUS, o cliente nao
estard instalado. Para forcar manualmentea
detec¢io dos patches de atualizagdo a partir
de uma estagio cliente com o componente
Atualizagbes Automdticas acessando o ser-
vidor WSUS, clique em Iniciar, Executar,
digite emd ¢ clique em OK. No prompt
de comando que serd aberto, digite
wuauclt.exe /detectnow.

Para facilitar ainda mais, pode ser cria-
do um arquivo de lote (*.bat) que force a
aplicagao da Group Policy (gpupdate). Crie
um arquivo no notepad com o contetido lis-
tado abaixo e salve como Atualizaestacao.bat,
por exemplo.

ReDEs

Propriedades do sistema 2
Geal | Momedocomputader | Hadware | Avangado |
Restauragio do sistema AtualizagBes Automaticas FRemato

0 Windows pode verificar regulaimente e instalar novas atualizagies
importantes. [Ativar as Atualizagiies Automaticas poderd atualizar o software
do'Windows Update antes de outras atualizagles)

Coma funcionam as Atuslizacfies Automaticss?

 Automaty
Fazer dowrioad de stualizacdies pars meu camputadar
automaticaments & instalé-as

[Toda dia =] & oz =]

" Fazer download de atualizaces para mim, mas permitit que eu escalha
quando instald-las,
© Awisar, mas ndn fazer download nem instalélas automaticamente.

' Desativar AtualizagBies Automaticas.

Se vocé ndo instalar atualizagiies regulamente, seu computador
ficara mais vulnerével,

Instalar atualizagdes do site do ‘windows Update.

Oterzcer novamente stuslizaches ocultadss previamerte

Aplicar

[ o ]

10| Recurso Atualizagdes Automaticas.

Cancelar |

Agora ¢ s6 digitar o nome do arquivo
criado no prompt e aguardar que o servigo
de Atualizagdes Automdticas (wuauserv) seja
reinicializado, forgando assim, aatualizagao
(figura 11).

Assim como aconteciano SUS, no mo-
mento em que as atualiza¢des estiverem
disponiveis, serd exibido no micro do usudrio
o balao informativo trazendo a agiao que
deve ser tomada. Por exemplo, informando
queasatualizagbes estao prontas para serem
instaladas. A freqiiéncia em que o baldo é
exibido pode ser configurada e a instalagdo
pode ser agendada.

CONFIGURACAO EM REDES SEM AD

Nestas o procedimento é mais trabalho-
so porque a configuragio deve ser feita de
mdquina em mdquina. O ideal é criarmos
um arquivo contendo as configuracoes para
execugdo em todas elas. Criaremos umarquivo
chamado WSUSClLi.reg, o qual, conforme
sugere sua extensao, fard alteragoes no registro
doWindows. Os valores que iremosadicionar
estaraio em HKEY LOCAL_MACHINE\
SOFTWARE\Policies\Microsoft\
Windows\WindowsUpdate (figura 12).

@echo off

@echo on

gpupdate /force
net stop wuauserv
net start wuauserv
wuauclt /detectnow
@echo off

echo O componente Atualizacoes Automaticas acessara o servidor WSUS imediatamente.

Pause

*
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WINDDWS' system32' crnd.exe
———Atualizaestacao WSUS——

C:>\>gpupdate ~force

Atualizando diretiva...

Atualizacdo de diretiva User foi concluida.
Atualizacdo de diretiva Computer foi concluida.

C:v>net stop wuausery

servico de Atualizacies Automiticas estd sendo finalizado .
servico de Atualizacdes Automdticas foi finalizado com Exito.

“rnet start wuauserw

servigco de Atualizacdes Rutoma:\ticas estd sendo :i.n:i.c:i.ago.
servico de Atuwalizagies Automaticas foi iniciado com Exito.

C:sPuwnauclt sdetectnow

0 componente Atualizacoes Automaticas acessara o servidor WSUS imediatamente.

Pressione gualquer tecla para continuar.

1

—_

P wsuSCli.req - Bloco de notas

Arquivo  Editar Formatar Exibir  Ajuda

Execugdo do arquivo de lote para forgar atualizagdo.

windows Registry Editor version 5.00

‘wuserver' http SAservidor”
wustatusser‘ver" "http:/Sservidar”

"NoAutoUpdate=dword: 0000000

"aloptions " =dword: 00000004
"scheduledinstal lpay " =dword: 00000000
"Schedu'ledInsta'I'IT'ime":dword:OOOOOOOb
"UsewUserver=cword: 00000001
"rReschedulewaitTimeEnabhled" =dword: 00000001
"reschedulewaitTime"=cword: 00000001

4]

[HKEY_LOCAL_MACHINE\SOFTWARE\PU'I ciesymicrosoftywindows windowsupdate]

[HKEY LOCAL_MACHINE\SOFTWARE\PD'I ciesimicrosofthwindows \WwindowsUpdatehau]

"NoAutoRebootwithLoggedonusers ' =dword: 00000001

12 | Arquivo de configuracdo para estacdes clientes do WSUS.

O significado dos mesmos ¢é:

-WUServer: Nome do servidor WSUS
para o qual o cliente estard apontado, no
nosso caso http://servidor.

- WUStatusServer: Nome do servi-
dor de estatisticas e logs, também http://
servidor.

- NoAutoUpdate: Habilita ou desabi-
lita o servigo Atualiza¢oes Automdticas. 0
habilitado e 1 desabilitado.

- AUOptions: Determina o nivel de
notificagao que o usudrio recebe. Valor 4 faz
com que o download das atualizagtes seja
automdtico e que a instalagio sejaagendada
sem a intervengio do usudrio.

-ScheduledInstallDay: Especificao dia
dasemanaem queo cliente estard acessando
o servidor WSUS em busca de novas atu-
alizagbes. Para todos os dias, configuramos
o valor 0.

- ScheduledInstallTime: Especifica o
hordrio do dia em que as atualizagtes serdo
baixadas e instaladas.

- UseWUServer: Determina se serao
utilizados os servidores Windows Update
paraDownload (valor 0), ouse serd utilizado
um servidor WSUS (valor 1).

- RescheduleWaitTimeEnabled: Ha-
bilita o préximo parimetro.

- RescheduleWaitTime: Determina
apGs quanto tempo uma instalagao cancelada

52

‘ PC56 Redes Windows + se¥iras v2.indd @

serd executada novamente. No nosso caso,
1 minuto.

- NoAutoRebootWithLoggedOnU-
sers: Estabelece se a estagdo cliente reini-
cializard apds a instalacao das atualizacoes,
caso exista algum usudrio logado. Valor 0
provoca o Reboot em 5 minutos e o valor
1 cancela o reboot.

Agora basta executar o arquivo
WSUSCli.reg em todas as estagbes de sua
rede que as mesmas estardo configuradas
para buscarem as atualiza¢bes pendentes no
servidor WSUS, mesmo sem Active Directory.

GERANDO RELATORIOS

Osrelatérios gerados com o WSUS po-
dem demonstrar o Status das Atualizagoes,
Status dos computadores, Resultados da
Sincronizagio e do Resumo das Configu-
ragbes. Paraacessar esse recurso na pdginade
administragdo do WSUS clique em Rela-
térios (figura 13).

CONCLUSAO

Estao disponiveis no mercado diversas
ferramentas de distribuicao de patches e
atualizagdes para produtos Microsoft, po-
rém, levando em consideracdo a relativa
facilidade de implementagdo e a inexisténcia
de custo paracompra, o WSUS é uma 6tima
opgao para manter o parque de mdquinas
deumarede, sempreatualizado e protegido
contra as ameagas externas e virus que ex-
plorem algumavulnerabilidade presente no
Windows ou no SQL, por exemplo. Para
os que administram redes com servidores e
estagdes Windows e ndo possuem nenhuma
outra solu¢ao implementada, o WSUS ¢
uma ferramenta obrigatéria. PC

|
13 | Exemplo de relatorio gerado pelo WSUS.
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