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Implementando o
ervice Pack 1 do

Windows Server 2003

Como de costume a Microsoft liberou o pacote de corre¢oes do
sistema operacional Windows Server 2003, o Service Pack 1 (SP1), que
além de corrigir vulnerabilidades do sistema ainda adiciona algumas

funcionalidades interessantes, as quais vamos conhecer nesta matéria.

abemos que a Microsoft

adotou uma postura cor-

retacom relagio ao assunto
seguranc¢a em seus produtos e
sistemas. De tempos em tempos
vem realizando melhorias nesse
aspecto, langando corregdes para
vulnerabilidades encontradas e
o suporte ao usudrio melhorou,
pois podemos encontrar no site
daMS umadreachamada “Cen-
tral de seguranga” onde se encon-
tram documentos técnicos, apli-
cativos, estudos de caso e dicas
sobre o assunto, facilitando a
vida de quem compra, utiliza e
presta suporte aos produtos da
Microsoft. Seguindo essa linha
desde o Windows NT, a Micro-
soft libera um pacote de cor-
re¢oes chamado Service Pack
(SP).

Antigamente os SPs traziam
apenas correcoes para o sistema
operacional, eraumarquivo bem
grande contendo um pacotao de
patches de corregdo. Naépocado
Windows NT, para o qual foram
langados 6 SPs, aimplementagio
dessas corregoes erabem compli-
cada, corria-se inclusive o risco
de o servidor nio voltar mais
ap6s a instalagao do pacote. Até
hoje corremos riscos na imple-
mentagio, mas estes foram dimi-
nuidos em grande parte. A
recomendagao é sempre utilizar
um ambiente de testes antes de
implementar em seu servidor de
produgio, até porque com a série
de mudangas e melhorias imple-
mentadas no sistema operacio-
nal podem surgir problemas nas
aplicacoes que jd estejam em pro-
dugao.

No Windows 2000 tivemos
4 SPs, inclusive chegou a cogi-
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tar-se o lancamento do SP5, mas
a Microsoft desistiu da idéia.
Com a chegada do SP2 do Win-
dows XP, a Microsoft mudou o
contetido do SP, passando a colo-
car nele além dos patches e cor-
regdes, novas funcionalidades e
recursos para o sistema operacio-
nal, sendo a maioria no aspecto
deseguranga, tio importante no
ambiente de servidores das cor-
poragoes.

NOVOS RECURSOS
O SP1 trouxe melhorias no
aspecto de seguranca, permi-
tindo uma melhor configuragao
do servidor, além de evitar a
execugdo de servigos desnecessd-
rios que estejam ativos no Win-
dows, de modo adificultaravida
daqueles que tentam realizar ata-
ques ao sistema. Veja 0s recursos
adicionados pelo SP1:

o Firewall — Como j4 havia
sido feito no SP2 do
Windows XP, no SP1 do
Windows Server 2003
também foi implemen-
tado um Firewall que ¢
o sucessor do Firewall de
conexdo com a Internet.
Através de politicas de
grupo ¢ possivel adminis-
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um servidor devemos aplicar
e instalar as corregbes necessd-
rias para que esse servidor fique
seguro, o problema é que neste
intervalo de tempo o mesmo fica
vulnerdvel. Com o SP1, apés a
instalagao do Windows, todasas
tentativas de acesso e conexdes a
esse servidor s3o bloqueadas até
que todas as atualizagdes sejam
instaladas, seja através do Win-
dows Update, do SUS (Software
Update Services) ou manual-
mente;

e Assistente de configura-
¢do deseguranga—Devidoamd
configuragdo do servidor, muitos
servigos e portas do Windows
normalmente ficam ativos sem
estar sendo utilizados, possibi-
litando a tentativa de ataques.
Essanova funcionalidade trazida
com o SP1 bloqueia esses servi-
cos e portas desnecessdrios, de
acordo com a fungdo desempe-
nhada pelo servidor.
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INSTALAGCAO

O SP1 pode ser baixado em
www.microsoft.com/windows
server2003/downloads/
servicepacks/sp1/default.mspx,
o arquivo de instalagdo possui
337 MB. Ele pode ser instalado
nas seguintes versdes do Win-
dows Server 2003: Standard,
Enterprise, Windows Small
Business, Web e Datacenter.
Para as versoes 32 bits do Win-
dows 2003, o arquivo de insta-
lagdo é o WindowsServer2003-
KB889101-SP1-x86-LLL.exe,
onde LLL ¢ a linguagem do
patch, por exemplo ENG no
idioma inglés; para as versdes
64 bits, WindowsServer2003-
KB889101-SP1-x64-LLL.exe,
e para o Itanium Windows
Server2003-KB889101-SP1-
iah64-LLL.exe.

A instalagio pode ocorrer
diretamente do CD ou copiando
0 arquivo para o servidor e pos-
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Quando realizamos a ins-
talagio do Windows em
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Configuragdes de seguranga pos-instalagao.
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teriormente executando-o, ou
através de uma pasta de dis-
tribui¢do na rede utilizando o
caminho \\nomedoservidor\
WindowsServer2003-KB889101-
SP1-x86-LLL.exe.

O SP1 também pode ser dis-
tribufdo através do SMS (Sys-

tems Management Server) ou
do SUS (Software Update Servi-
ces) - ambas soluges da prépria
Microsoft.

CONCLUSAO

A Microsoft sempre foi

muito criticada pela possivel falta
de seguranca em suas solugdes e
muitas dessas criticas se devem
ao fato de redes e servidores base-
ados em Microsoft terem sido
atacados, quando em muitos
casos as atualizagoes e Service
Packs jd estavam disponiveis e
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nao foram aplicados. Nesse sen-
tido, éum dever parands, dadrea
de TI, manter nosso parque de
servidores sempre atualizados
com os patches de corregio, por-
tanto, maosaobracomo SP1do
Windows Server 2003. PC

Microsol S

Parabenizamos essa revista pela
idéia oportuna que é testar os esta-
bilizadores comercializados no mer-
cado brasileiro. Com o intuito de
tornar a informag¢ao mais precisa e
mais transparente ao consumidor,
filosofia esta adotada historicamente
pela Microsol, pedimos a divulgagio
dos esclarecimentos listados abaixo
em referénciaa matéria publicadana
edi¢io PC&CIA 46 (maio de 2005),
pdginas 55,56 e 57:

Trecho 1: “Somente quando o
Inmetro resolveu fiscalizar esse seg-
mento de mercado ¢ que os produtos
realmente ficaram mais honestos para
o consumidor”.

Microsol — Quem buscou o
Inmetro para certificar os produtos
foram os fabricantes e nio o con-
trério como informa a matéria. A
Microsol foi uma das pioneiras a
defender a normatizagao deste seg-
mento por conta de todos os pro-
blemas relatados (vide pdgina 55)
da revista.

Redagao: Nao tinhamos conhe-
cimento desse fato. O que ficou
transparente para o consumidor foi
que os produtos sé melhoraram apés
aentrada do INMETRO nesse seg-
mento de mercado. Estamos certos
de que esta ¢ a visio do consumi-

dor.

Trecho 2: “O mais curioso é que
s6 achamos trés produtos da Microsol
certificados pelo Inmetro, dois modelos
SOL 1000 e mais um Médulo Isola-
dor. Ficam algumas diividas... E o Sol
1500, nio é certificado?”

Microsol — O SOL 1500 é sim
certificado pelo Inmetro, renovado
desde outubro de 2004 conforme
estd registrado no certificado emi-
tido pelo Inmetro, enviado a vocés
em anexo a esta correspondéncia.

Redagdo: No site do Inmetro
nao constava o SOL 1500 como
um dos modelos certificados dentro
da categoria de estabilizadores até
3 KVA. Lembrando que aqui a res-
salva foi a0 INMETRO.

Trecho 3: “As tomadas traseiras
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poderiam ser melhores, elas nio ins-
piram muita confian¢a.”

Microsol — Apesar de nao acar-
retar qualquer problema ao usudrio
ou ainda estar em desacordo com a
Norma NBR 14.373, informamos
que o problema j4 havia sido iden-
tificado. O fornecedor das tomadas
foi contatado e melhorias jd estao
sendo implementadas. Vale ressaltar
que a adogdo de tomadas isoladas
aumenta ainda mais o custo final do
equipamento. Infelizmente a pres-
sdo mercadoldgica exige uma relagao
custo-beneficio da qual a Microsol
ndo pode fugir sob pena de perder
contato coma realidade e reduzir sua
competitividade. Por outro lado, o
cliente nao consegue assimilar um
custo a mais em troca de um bene-
ficio que ndo afeta a sua seguranga,
principalmente porque o produto
estd certificado de acordo com a
NBR 14373. Pelo que conhecemos
do Inmetro, este jamais permitiria
que um determinado componente
causasse dano ou perigo ao usud-
rio.

Trecho 4: “Os fios do transforma-
dor nio estavam bem isolados (figura
4) e até mesmo o préprio transforma-
dor estava com a iltima camada de
papel completamente solta, isso reflete
falta de capricho na produgio’.

Microsol — O fio utilizado pela
Microsol ¢ isolado com esmalte e
suporta até 1500 V sem que haja
o rompimento da isolagao. O espa-
guete é colocado como protegio adi-
cional. Com relagao a iltima camada
de papel do transformador, agrade-
cemosa observagao e reconhecemos
a falha, e j4 solicitamos a corre¢ao
no acabamento. Porém vale desta-
car que a tiltima camada nao possui
fungio de isolagao e sim de acaba-
mento, nio acarretando qualquer
perigo ao usudrio.

Redagdo: Acreditamos que seria
mais seguro cobrir totalmente os fios
de entrada e saida do auto-transfor-
mador com espaguetes, preferencial-
mente os termocontrdteis, porque
os de tecido podem ser deslocados
de sua posigao original com a movi-
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mentagio do equipamento
pelo transporte.

Trecho 5: “Nio podia-
mos deixar de notar a auséncia
de chocks de rddio frequéncia,

notoriamente empregados em

I Gwarda-coafas oo
SBw eavmpoiadar

circuitos de filtragem de linha
elétrica.”
Microsol — A Norma nio exige

acolocagio defiltro delinha. Porém,
se o fabricante resolver colocd-lo
deverd fazé-lo inserindo uma pro-
tegdo baseada em trés capacitores
apenas, nao havendo a necessidade

do chock.

Trecho 6: “O problema é que esse
varistor sé abre em aproximadamente
275 Volts, ou seja, quem usar esse esta-
bilizador numa rede elétrica de 110
Volts simplesmente vai ficar sem pro-
tecdo contra sobretensio.”

Microsol — O equipamento foi
projetado para utilizar apenas um
tnico varistor na entrada de 275V,
o0 qual ird atuar caso haja um surto
de tensao em 220V sem prejufzos &
carga. Porém, vale ressaltar que em
115V, na ocorréncia de um surto de
tensao, apesar do varistor nao atuar, a
carga continua protegida pelo sim-
ples fato do transformador saturar
e provocar o rompimento do fusi-
vel de entrada. Todos estes testes
foram executados no laboratério
da UCIEE(Uniio Certificadora) e
foram aprovados. Durante uma revi-
sita da reengenharia feita neste pro-
duto hd pouco tempo atrds, decidi-
mos substituir este varistor por um
de 130V e posiciond-lo na saida do
estabilizador. Destaforma, tanto em
220V quanto em 115V na entrada,
o varistor atuard sem haver a neces-
sidade de saturacdo do transforma-
dor para garantia da protegao. O
SOL1000uP jé estd sendo fabri-
cado com esta alteragao. Em face do
exposto, garantimos que o departa-
mento de engenharia da Microsol
atesta a qualidade e a seguranca do
produto ¢ o seu fiel cumprimento
com a Norma.

Trecho 7: “Entramos em contato

telefonico com a Microsol e estamos
esperando uma resposta quanto a isso
até agora.”

Microsol — Trés e-mails foram
enviados 2 Microsol. Desses, dois
foram respondidos no prazo de 48
horas pelo Sr. Conde, técnico espe-
cializado no suporte s assisténcias
técnicas. O terceiro e-mail enviado
por vocés através do SAM - Servigo
de Atendimento Microsol, foi repas-
sado a pessoa habilitada para res-
pondé-lo, porém, tendo em vista
uma demanda urgente, o referido
e-mail nao foi respondido pelo
demandado e nem foi cobrada a res-
posta pelo SAM no prazo exigido
pela Microsol. Recebemos cente-
nas de e-mails diariamente, por isso
reforcamos nossos controles de res-
posta para que NENHUM e-mail
ou telefonema deixe de ser respon-
dido no tempo mais rdpido possivel.
Adiantamos que ndo hd em nossos
registros nenhum contato telefo-
nico que tenha sido feito por vocés,
mesmo sob a identidade de cliente
a0 nosso 0800, o qual funciona de
segundaa sibado em hordrio comer-
cial e que a partir de junho estard
atendendo também via chat.

Redagdo: Se a moga que nos
atendeu pelo telefone anotou o
nome, teremos sim um registro de
contato telefénico.

Sendo o que temos para o
momento, agradecemos a opor-
tunidade de poder prestar os devi-
dos esclarecimentos aos leitores da
PC&CIA e parabenizamos mais
uma vez pela boa reportagem e pela
idéia de testar tais produtos, pro-
posta que apoiamos totalmente.

Luis Sucupira—Gerente Marke-
ting Comunicagio e SAC

Microsol Tecnologia S/A
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